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Résumé

La présente étude propose une piste de solution au probléme que connait ce dernier temps un
systéeme de reconnaissance faciale en informatique. Nombreux de ce systéme sont trompés par
une simple présentation d’une photo devant la caméra. Dans ce sens, afin de résoudre ce
probléme, nous avons développés une approche algorithmique basée sur la vérification du
dynamisme des expressions faciales de la face détectée devant la caméra. Désormais, le
systéeme de reconnaissance faciale sera en train de vérifier ces expressions faciales afin de
prendre une décision s’il s’agit d’une photo ou pas. L’algorithme consiste & stocker les
informations sur la localisation des caractéristiques du contour de 1’ceil (ce qu’on appelle taux
d’ouverture des yeux) pour les comparer avec les nouvelles informations détectées aprés une
incrémentation de la boucle (une nouvelle séquence de capture de la caméra). Cependant,
I’objectif que nous poursuivons dans ce travail, est de mettre en place un algorithme qui
permettra a un systeme de reconnaissance faciale de distinguer une personne réelle et une
photo devant la caméra. Pour I’atteindre, nous avons exploité la méthode analytique couplée

de la technique documentaire.

Mots clés : Systeme ; Reconnaissance faciale ; Algorithme ; Temps réel
Abstract

This study proposes a solution to the problem that a facial recognition system in computer
science has been experiencing lately. Many of these systems are deceived by a simple
presentation of a photo in front of the camera. In this sense, in order to solve this problem, we
have developed an algorithmic approach based on the verification of the dynamism of facial
expressions of the face detected in front of the camera. From now on, the facial recognition
system will be checking these facial expressions in order to make a decision if it is a photo or
not. The algorithm consists of storing the information about the location of the eye features
(the so-called eye opening rate) to compare it with the new information detected after a loop
increment (a new camera capture sequence). However, the goal of this work is to implement
an algorithm that will allow a facial recognition system to distinguish between a real person
and a photo in front of the camera. To achieve this goal, we have used the analytical method

coupled with the documentary technique.

Keywords : System ; Facial recognition ; Algorithm; Real time
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Introduction

Ce dernier temps, on parle de plus en plus de I'insécurité dans différents secteurs ainsi que des
moyens informatiques a mettre en ceuvre pour contrer cette prédisposition. Parmi les secteurs
les plus touchés, nous pouvons citer, le contrdle d'acces aux ordinateurs, le commerce, les
opérations bancaires basees sur I’identification du demandeur, etc. Il existe classiquement
deux méthodes d’identifier un individu. La premiére est basée sur une connaissance a priori
"knowledge-based" de la personne telle que, par exemple, la connaissance de son code PIN
qui permet d’activer un téléphone portable. La seconde méthode est basée sur la possession
d'un objet "token-based " qui peut étre une piece d’identité, une clef, un badge, etc (Grace,
2020).

Ces deux modes d’identification peuvent étre employés de maniére complémentaire afin
d’obtenir une sécurité accrue comme dans le cas de la carte bleue. Bien plus, elles ont
chacune leurs faiblesses. Dans le premier cas, le mot de passe ou le code PIN peut étre oublié
par son utilisateur ou bien deviné par une autre personne. Par ailleurs, il a été prouvé qu’une
personne sur quatre seulement fait I'effort d'appliquer les consignes de sécurité avant de
retirer de l'argent (regarder derriére soi, cacher le clavier avec sa main lors de la saisie du
code secret, etc.) (ABABSA, 2008). Dans le second cas, le badge (ou la piéce d’identité ou la
clef) peut étre perdu ou volé. Pour pallier a ce probléme, les caractéristiques biométriques

sont une solution alternative aux deux modes d’identification précédents.

L’avantage que présente ces caractéristiques biométriques est celui d’étre universel et
personnel. Cela veut dire qu’elles sont présentes chez toutes les personnes a identifier de
maniére unique, ce qui explique que deux personnes ne peuvent avoir exactement les mémes
caractéristiques (KABI, 2019). Elles sont aussi permanentes ce qui signifie qu’elles ne
varient pas méme si les années passent. Hélas malheureusement, ces technologies sont aussi

soumises a des attaques dans le but de les tromper.

Cependant, en 2011 par exemple, lorsque I’entreprise GOOGLE avait lancé le systéme
d’exploitation androide 4.0 doté d’un systéme de déverrouillage par reconnaissance faciale
appelé « Face Unlock », il était facile de tromper ce systeme de déverrouillage en présentant
simplement une photo devant la caméra (Zehil, 2011). Signalons que le probleme de méthode
de déverrouillage reste encore un défi au sein de I’entreprise Alphabet (Kaufmann, 2022). Le

méme probléme était constatée chez SAMSUNG lors que I’entreprise avait lancé sur le marché
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de test GALAXY S8 en avril 2017, un appareil doté d’un systéeme de déverrouillage par

reconnaissance faciale et qui avait connu les mémes difficultés (Randroid, 2017).

De ce qui précede, notre problématique s’articule autour de la question centrale ci-apres : « La
mise en place d’un algorithme basé sur la variation des mouvements des yeux ne serait-elle

pas un outil d’aide au systéme informatique trompé par une simple photo devant la caméra? »

La réponse a cette problématique nous recommande de charpenter notre travail en 3
principaux points. Le premier point portera sur la revue de la littérature et cadre
méthodologique de notre étude, ensuite suivra le développement de notre algorithme pour

finir avec la discussion des résultats.
1. Revue de la littérature et cadre méthodologique
1.1. Revue de la littérature

1.1.1. Revue théorique de la littérature

La reconnaissance faciale est une technique qui permet a partir des traits de visage
d’authentifier ou d’identifier une personne (X. Tan, 2006). En parlant de 1’authentification, il
s’agit de vérifier qu’une personne est bien celle qu’elle prétend étre (dans le cadre d’un
contrdle d’accés par exemple). De 1’autre cOté, identifier une personne est une maniere de
retrouver cette derniére au sein d’un groupe d’individus, dans un lieu, une image ou une base

de données (Lazzouni, 2022).

Un systéme de reconnaissance faciale est composé par plusieurs parties qui sont a leur tour
regroupés en deux phases: la phase d’apprentissage et la phase de reconnaissance tel

qu’illustré par la figure N°1.

Figure 1 : Présentation d’un systéme de reconnaissance faciale
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Source : (BASEMA, 2010)
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Cependant, ce systeme est beaucoup plus attaqué dans sa partie reconnaissance car les
personnes cherchent a se faire passer pour des inconnues d’un c6té, et pour des fraudeurs de

I’autre coté (Faresse, 2022).

Notre étude s’inscrit dans le cadre de la recherche d’une solution aux attaques des systémes
informatiques basés sur la reconnaissance faciale. Loin de nous I’idée de prétendre étre le
premier a travailler sur ce sujet. nous avons exploités différents travaux scientifiques qui nous

ont beaucoup plus inspirés dans nos analyses.

1.1.2. Synthése des travaux

Dans son travail de mémoire publié sur le site web grand lac Online, Monsieur Grace KABI a
travaillé sur la réalisation d’une application de gestion des présences des agents d’une
institution d’enseignement supérieur et Universitaire. Il est abouti a un résultat qui a permis

d’élaguer le systéme de fraude qui permettait a un agent de signer la présence pour un autre
(KABI, 2019).

La reconnaissance faciale est aussi exploitée dans la gestion des émotions comme I’a
démontré J. Maire dans son article qui portait sur la reconnaissance des émotions faciales des
enfants atteint de troubles déficit de 1’attention. Les résultats ont montré que les enfants
atteints de TDA/H possédent un déficit de REF par rapport aux enfants qui ne présentent pas
les signes de TDA/H. Ils ont plus de difficultés a reconnaitre la tristesse, le dégo(t et la joie (J.
Maire, 2020).

Ces systemes de reconnaissances faciales développés par les auteurs précités sont exposés a
des failles de sécurités surtout quand on présente une photo devant la caméra pour étre
analyser. A la recherche d’une solution a ce probleme, nous avons exploité aussi les travaux

dans le domaine des expressions du visage.

Nous sommes au 19™ sigcle, Monsieur Guillaume Duchenne réussi a localiser
individuellement les différents muscles faciaux par activation électrique tel qu’illustré par la
figure N°2 (MERCIER, 2007).
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Figure 2 : les muscles faciaux selon Guillaume Duchenne

Source : (MERCIER, 2007)

Dans sa thése de doctorat, Monsieur Hugo Mercier montre aussi qu’il est possible d’analyser
les expressions faciales d’une personne qui se présente devant une caméra de reconnaissance
faciale. Au regard de ces recherches, nous avons compris qu’il serait possible de renforcer le
systéeme de reconnaissance par la vérification des différentes expressions faciales. Cela nous
améne a dire qu’une personne normale ne pourrait pas faire un certain moment sans présenter
des mouvements d’ouverture des yeux.

Cependant, nous avons formulés notre hypothése de la maniére suivante : « la mise en place
d’un algorithme basé sur la variation des mouvements des yeux serait un outil qui permettrait
a un systeme de reconnaissance faciale de différencier une personne en temps réel et une

photo ».
1.2. Cadre méthodologique

Notre méthodologie est axée sur 1’analyse des mouvements des yeux et quelques techniques

de détection faciale avec la librairie Luxand Face SDK.
1.2.1. Analyse des mouvements des yeux

Les analyses qui seront faites a ce niveau, sont basées sur une approche géométrique de
reconnaissance faciale. La librairie Luxand FaceSDK faisant partie des librairies de

reconnaissance faciale par approche géométrique, nous servira d’exemple. Cependant, nous
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allons présenter un ceil dans son aspect naturel (figure N°3) et I’autre ceil avec des points

caractéristiques détectées via Luxand FaceSDK.

Figure 3 : (Eil normal Figure 4 : Caractéristiques détectés sur I’ceil

Source : (Luxand, 2022) Source : (Luxand, 2022)

Dans le présent article, nous ne traitons pas des algorithmes de détection des points
caractéristiques. Cependant, nous supposons qu’un algorithme est déja en place pour détecter
les caractéristiques et fonctionne bien. Dans I’exemple de la figure N°4, nous nous basons sur
les positions des points ci-aprées : {25, 39, 32, 40, 26, 42, 31, 41}. Ce sont ces points qui

définissent le contour de I’ceil.

Dans le processus d’extraction des caractéristiques de la face, une boucle sera entrain de
balayer le visage et récupérer ainsi les informations sur la position des points que nous avons
énumerés ci-haut. Ainsi donc, le taux d’ouverture de ’ceil sera déterminé sur base des

positions de ces variables.

1.2.2. Processus de détection d’un visage

Une fois la capture de I’image contenant un visage Se termine, la deuxiéme phase consiste a
extraire ce dernier de I'image. Cela peut se faire par détection de la couleur de la peau, ou soit
par des méthodes détectant les différentes caractéristiques du visage via des descripteurs
locaux. Cette étape est trés délicate selon que I'image acquise contient plusieurs objets de
visage ou un fond non uniforme qui crée une texture perturbant la bonne segmentation du

visage. Nous pouvons ainsi dire qu’elle est dépendante de la qualité des images acquises.

Lorsque le visage sera segmenté, on peut filtrer ou améliorer la qualité par des prétraitements
qui sont appliqués au visage extrait. Selon un algorithme d’extraction des caractéristiques
utilisée, la maniére d’extraire les données sur le visage se differe. La figure N°5 présente un

exemple d’extraction du visage avec luxand FaceSDK qui capture 70 points caractéristiques.
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Figure 5 : les 70 points caractéristiques détectes par Luxand FaceSDK

Source : (Luxand, 2022)

Signalons que chaque point caractéristique est stocké dans un tableau avec une position de
localisation sur le visage. Nous allons nous intéresser sur ces différentes positions pour

détecter la variabilité des ces points.
2. Développement de notre algorithme

Ayant déja des connaissances sur 1’analyse des mouvements que nous allons vérifier dans ce
travail, notre algorithme consistera a stocker les anciennes informations sur la localisation des
caractéristiques du contour de I’eeil (ce qu’on appelle taux d’ouverture des yeux) pour les

comparer avec les nouvelles informations détectées aprées une incrémentation de la boucle.
2.1. Variables utilisées

Dans cet algorithme nous sommes en train d’utiliser les variables ci-apres :

R/

% Ve: c’est une variable qui va stocker le taux d’ouverture des yeux a une itération
donnée de la boucle. Ainsi donc, nous pouvons formaliser Ve de la maniére ci-apres :
Ve = {P,5; P39; P35; Pyg; Pag; Paz; P31; P41} OU P= position

A ce niveau, une fonction sera appliquée sur cette variable afin de détecter le taux en
termes de pourcentage. Dans le cas de la librairie Luxand FaceSDK, on utilisera la
fonction FSDK_GetTrackerFacialAttribute.

7/

% tmpVe: cette variable stockera temporairement la valeur de la variable Ve de
I’itération n-1.

R/

| : cette variable stockera le flux vidéo qui sera envoyé par la caméra.
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Une fois nous aurons déja la valeur de Ve et tmpVe, la différence entre ces deux valeurs nous
donnera I’information sur le mouvement observé au niveau des yeux. En se basant sur notre
hypothese de départ, si cette différence donne 0, cela signifie qu’il n’y a pas eu variation. Une
situation qui poussera I’algorithme de décider que c’est une photo qu’on présente devant la

caméra.
2.2. Construction de I’algorithme

A I’aide de I’outil Algo Box, nous avons réalisé un algorithme qui se présente de la maniére

suivante :

Figure 6 : Présentation de I’algorithme

& Code de I'algorithme

1 VARIABLES

2 Ve EST_DU_TYPE NOMBRE

3 tmpVe EST_DU_TYPE NOMBRE

4 I EST_DU_TYPE NOMBRE

5 face EST_DU_TYPE NOMBRE

6 DEBUT_ALGORITHME

7 Ve PREND_LA_VALEUR ©

8 tmpVe PREND_LA_VALEUR ©

9 I PREND_LA VALEUR FluxVideo

10 TANT_QUE (detecterFace(I)) FAIRE

11 DEBUT_TANT_QUE

12 face PREND_LA VALEUR detecterFace(I)

13 tmpVe PREND_LA_VALEUR Ve

14 Ve PREND_LA_VALEUR TauxOuvertureYeux(face)
15 SI (Ve-tmpVe==0) ALORS

16 DEBUT_SI

17 AFFICHER '"Visage suspecté comme une photo"
18 FIN_SI

19 FIN_TANT_QUE

20 FIN_ALGORITHME

Source : Notre propre confection

2.3. Mesure de la qualité de I’algorithme developpé

Avant de mesurer la qualité de notre algorithme, abordons d’abord quelques exemples de
mesure des qualités des logiciels pour finir par montrer les mesures qui seront utilisées dans

notre cas d’étude.

Selon WANG, il existe les métriques logiciels ci-apres : (WANG, 2007)

%+ Meétriques de taille,
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+«» Meétriques de complexité,
% Métriques de couplage,
% Meétriques de cohésion,

« Metriques de similarité.

Pour tester notre algorithme, nous avons utilisé la métrique de complexité, plus précisément,

la complexité cyclomatique.
2.3.1. Construction de I’ordinogramme

Figure 7 : Présentation de I’ordinogramme

Début

v

Face <--------- dletecterFace(l)
tmpVe <o Ve

Oui

Afficher -----> Visage temps réel Afficher ----- > Visage suspecté comme photo
SupprimerPresence(id)

Fin Continuer

Source : Notre propre confection
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L’ordinogramme ci-dessus (figure N°7) a été testé dans le cadre de détecter une photo devant
la caméra dans une application de gestion des présences des agents, raison pour laquelle il y a

usage de la fonction supprimerPresence ().
2.3.2.Calcul de la complexité cyclomatique

Afin de déterminer le nombre des jets de données de notre algorithme, nous utiliserons la

formule suivante :
CC(G) = (nombre d'arcs — nombre de noeuds) + 2

Dans notre algorithme, nombre d’arcs = 11 et nombre de nceuds = 10, dans ce cas, nous

auront :
cC(G)=(11-10)+2, €C(G) =3

C'est-a-dire que I’algorithme fera 3 jets de données pour parcourir toutes les instructions au

moins une seule fois.
2.3.3.Calcul de ’ordre de la complexité (O(g))

Soit f(n) le temps de calcul de notre algorithme, les opérations élémentaires comme

affectation, calcul, comparaison et appelle d’une fonction seront égal a 1, soit O(1).

Ainsi donc, notre f(n) peut se présenter de la maniére suivante :

n
f(n)=1+1+1+21+2+1+2+2
i=0

Dans notre f(n) :

v' Les 3 premiéres constantes correspondent aux trois opérations d’initialisation dans
notre algorithme ;

v L’autre partie de f(n) illustre la valeur asymptotique n. C’est-a-dire une répétition n
fois des 8 opérations élementaires ;

v Apreés le symbole de la somme, le 1 montre la comparaison de la boucle et le 2 illustre

I’appel d’une fonction ainsi que I’affectation ainsi de suite ;
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v |l est a noter que lors de la comparaison (ligne N°15 de notre algorithme), un calcul

s’est effectué¢ avant de comparer ; ce qui fait & ce qu’il y ait 2 colits en terme de temps.
Cependant, notre f(n) peut étre écrite de la maniére suivante :
f(n) =3+8n

Ceci nous amenes a dire que notre algorithme est de 1’ordre de complexité O(n), soit une
complexité linéaire telle que définie par Stéphane Grandcolas dans son ouvrage intitulé
« Complexité des algorithmes » (Grandcolas, 2020). Autrement, nous pouvons dire que f est
dominé par g avec la notation f = 0(g).

Bien plus, il semble étre important de prouver dans notre cas que f(n) = 0(n). Pour y

arriver, nous devons vérifier I’expression suivante :
3,0,3.> 0] Vn = n0, f(n)<cn

En utilisant les mémes coefficients de f(n), nous aurons ce qui suit :

f(n) <9n

%+ 9 est déja notre c trouvé a partir de la somme de 8+1 ;
% Pour le premier cas, la comparaison ne sera vraie qu’a partir de n=3 ;
% Pour le second cas, la comparaison est vraie peut-importe la valeur de n qui doit étre

supérieur ou égal a 0 bien sQr.

Cependant, nous pouvons dire que le polyndme f(n) = 3+ 8n < 9n sera vrai V,,=> 3 ce qui
nous donne le couple (3, 9) avec n0=3 et c=9. Nous pouvons vérifier cela a partir d’un

ensemble des solutions ci-apres :

R

% N=0=> f(n)=3 etc.n=0;
% N=3 = f(n)=27 et c.n=27 ;

s N=4 = f(n)=35etc.n=36;

Revue Internationale du Chercheur www.revuechercheur.com Page 534


http://www.revuechercheur.com/

Revue Internationale du Chercheur
ISSN: 2726-5889
Volume 3 : Numéro 4

«» N=10 =>» f(n)=83 et ¢.n=90.
Ceci peut étre représenté graphiquement de la maniére suivante :

Figure 8 : représentation graphique des valeurs du polynome

100

. o

0 y
] Z o

v

40 == C*n

30

20

10

Source : nos confections sous Excel

En conclusion, nous avons trouvés une limite supérieure asymptotique de n qui varie en
fonction de sa valeur. Comme vous pouvez le remarquer sur le graphique, lorsque n est
inférieur a 3, f(n) est toujours supérieur a c.n par contre c’est 1’inverse ; une situation qui

prouve que f(n)=0(n).
3. Discussion des résultats

Nous venons donc de réaliser un algorithme qui désormais, une fois implémenté dans un
systeme de reconnaissance faciale, est a mesure de vérifier le dynamisme du taux d’ouverture

des yeux du visage présenté devant la caméra.

I est possible d’affirmer que cette solution apporte une solution qu’avait connu Grace KABI
dans son mémoire qui portait sur la gestion des présences par reconnaissance faciale.
L’application qu’il avait réalisée était capable d’enregistrer la présence d’un agent une fois ce
dernier se présente devant la caméra. Le probléme résidait au niveau ou un agent pouvait

passer a son collegue une photo pour la présenter devant le systéme de reconnaissance faciale.
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Malheureusement, son systéme n’était pas capable de différencier les deux éléments devant la

caméra.

Le résultat obtenu grace a notre approche algorithmique prouve a suffisance qu’il est possible
de renforcer le systeme de reconnaissance en y associant les variables qui stockent les

mouvements des expressions faciales.
Conclusion

Le renforcement de la sécurité des systémes de reconnaissances faciales était 1’objet de la
présente étude. Nous nous sommes intéressés au probléme consistant a tromper un systeme de
reconnaissance faciale a temps réel, en présentant juste une simple photo devant la caméra qui
envoie des signaux a ce dernier. Notre objectif était de proposer dans ce cadre, une approche

algorithmique qui différencierait une personne réelle et une photo devant la caméra.

En nous tablant sur I’hypothése selon laquelle une personne normale ne peut pas rester un
moment donné sans manifester des mouvements d’expressions faciales ; dans cette étude,
I’analyse du dynamisme des mouvements des yeux en termes de taux était notre piste de
solution pour éviter ce probléme. Nous avons ainsi élaboré un algorithme qui vérifie dans le
flux vidéo si le taux d’ouverture des yeux varie ou pas. C’est a partir de cette information que

le systeme prendra la décision de savoir s’il s’agit d’une photo devant la caméra.

Nonobstant ce résultat, I’algorithme que nous avons développé ne prend pas en charge le
contréle des vidéos. Imaginez par exemple si une personne plaque une vidéo de son smart
phone devant la caméra pour chercher a tromper cette derniere. La suite est que le systeme
sera trompé, car 1’algorithme développé ne prend pas en charge cet aspect. En terme de limite
et perspectives de notre recherche, 1’idéal est d’améliorer 1’algorithme afin de détecter ce

genre de menace vidéo.

A nos lecteurs, nous rappelons que ce travail n’est pas un modele consubstantiel et parfait.
C’est pourquoi, nous restons ouverts a toute critique et nous sommes préts a recevoir toutes

les recommandations et remarques tendant a progresser davantage cette étude.
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